KOLARI

Kolarin kunnan tietosuojapolitiikka

Kunnanhallitus 8.5.2018

Kolarin kunta, Isopalontie 2, 95900 Kolari « Puh. 0400 10 70 70 « www.kolari.fi



KOLARI w

Siséllys

N To ] o =1 o 1 o T PR TR
P € U111 =T PP RR PSR
G T 1= (o 1= (o ] - SRR
3.1 TIetoSUOJAN MABITEEIME ..ottt e e bt e e e st r e e e s annreee s
3.2 Tietosuojan tavoitteet ja PEHAALIEET .............uuvirereeieeieiereeeeeeerereeereerererereeeeerarerererrrrrrrerrrrar—..
3.3 Oletusarvoinen ja SiSG&nrakennettu tIEtOSUOJA. ........ocuureeiiiiiree ettt
3.4 Rekisterdidyn OIKEUdEL ..........cooo i,
O N (=1 (o110 o] F= TeT o F=T 7= F= i O PO PRSP PUPPTPPN
4.1 Yhteistyd VIranNOMaISIEN KANSSA .......uuuuuuiriiiiririierereeeeesereeesreeeeeeeeereneeerereererrererre—————.

4.2 Tietoturvaloukkauksiin ValmiStaUtUMINEN ..........iiiii e e e e e s e e eaaaes

Kolarin kunta, Isopalontie 2, 95900 Kolari « Puh. 0400 10 70 70 « www.kolari.fi



KOLARI w

1. Johdanto

Tietosuojapolitikka on tietosuojatydryhméan laatima ja kunnanhallituksen hyvaksyma
asiakirja, joka on ohjeistus tietosuojan kehittdmiseen ja yllapitdmiseen. Taméa asiakirja
on itse tietosuoja-asetuksen (GDPR) lisaksi ylin tietosuojaa ohjaava dokumentti.
Tietosuojapolitikan tavoitteena on luoda Kolarin kunnan kaikille toimialoille
yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan ja turvallisen henkilttietojen
kasittelyn, sailonnan ja prosessoinnin takaamiseksi (tietoturvatason toteuttamiseksi).
Kehitysehdotuksia ja riskeja eri toimialoilta voi esittaa tietosuojatydryhmalle.

Henkilotietojen kasittelylle on aina oltava laissa sdadetty kasittelyn oikeusperuste.
Kolarin kunnassa henkilotietojen kasittely on tarpeen rekisterinpitdjan lakisadateisten
velvoitteiden noudattamiseksi, yleistda etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi.

Kolarin kunta noudattaa tietosuojassa riskiperusteista lahestymistapaa. Tama tarkoittaa,
ettd tietosuoja-asetuksen velvoitteet ja asianmukaiset suojatoimet suhteutetaan
henkilttietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin.
Riski voi olla korkeampi silloin, kun kasitelladn esimerkiksi erityisid (arkaluontoisia)
henkil6tietoja, heikommassa asemassa olevien tietoja tai suuria maaria henkilétietoja.
Kolarin kunta rekisterinpitgjana arvioi perusteellisesti henkilttietojen kasittelyyn liittyvat
riskit, jotta tietosuoja-asetuksen sisddnrakennettu ja oletusarvoinen tietosuoja seka
muut saadetyt velvollisuudet toteutuisivat.

2. Kasitteet
Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyva tieto.
Tunnistettavissa olevalla tarkoitetaan luonnollista henkil6d, joka voidaan suoraan tai
epasuorasti tunnistaa tietojen perusteella. Henkilétietoa on n&in ollen muun muassa
henkilon nimi, henkilétunnus, sijaintitieto ja yhden tai useamman hénelle
tunnusomainen fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen,
kulttuurillinen tai sosiaalinen tekija, joiden perusteella henkilon voi tunnistaa.

Henkilbtietojen kasittely

Kaikenlainen toiminta tai toiminnot, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisaltaviin  tietojoukkoihin  joko automaattista tietojenkasittelyd kayttden tai
manuaalisesti. Henkilttietojen kasittelyna pidetd&n muun muassa tietojen keraamista,
tallentamista, jarjestamista, jdsentamista, sailyttamistd, muokkaamista tai muuttamista,
hakua, kyselya, kaytt6a, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne
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muutoin  saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista,
poistamista tai tuhoamista.

Henkildtietojen kasittelija

Luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka
kasittelee henkilttietoja rekisterinpitajan lukuun.

Henkilotietorekisteri

Mika tahansa jasenneltya henkilotietoa sisaltava tietojoukko, josta tiedot on saatavilla
tietyin perustein.

Rekisterinpitaja

Luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin, joka yksin tai
yhdessa toisten kanssa maaérittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity

Henkild, jonka tietoja kasitellaan.

3. Tietosuoja

3.1 Tietosuojan maaritelma

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. Tama tarkoittaa, etta
henkilotietojen kasittelyn on oltava asianmukaista ja sille on aina oltava kasittelyperuste.
Henkildtietojen suojalla tarkoitetaan jokaiselle turvattua oikeutta tutustua niihin tietoihin,
joita hanesta on keratty ja tarvittaessa my0s saada hanesta keratyt tiedot korjatuiksi,
mikali tietojen oikaisu on tarpeen.

3.2 Tietosuojan tavoitteet ja periaatteet

EU:n yleinen tietosuoja-asetus muodostaa perustan Kolarin kunnan henkil6tietojen
kasittelylle. Asetuksen periaatteet ohjaavat henkilGtietojen kayttéd ja turvaavat
rekisteroityjen oikeuksia. Henkilttietojen  kasittelyssa noudatetaan seuraavia
periaatteita:

Lainmukaisuus, kohtuullisuus ja lapinakyvyys: henkildtietoja kasitella&n lainmukaisesti
kohtuullisesti ja rekisterdidyn kannalta |apindkyvasti. Rekisterdidylle tulee olla
lapinakyvad, miten heitd koskevia tietoja kerataan ja kasitelldadn ja mihin tietoja
kerataan.
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Kayttotarkoitussidonnaisuus: henkilotietojen kerataan vain tiettya kayttotarkoitusta
varten eika niita kaytetd myohemmin tarkoitukseen, jolla ei ole sidonnaisuutta kerattyyn
kayttotarkoitukseen.

Tietojen minimointi: henkiltietojen kerddminen rajataan ja minimoidaan suhteessa
kerddmisen tarkoitukseen ja henkilGtietojen ovat asianmukaisia ja olennaisia.

Tasmallisyys: henkilotiedot ovat tasmallisid ja mahdolliset virheelliset tiedot korjataan
viipymatta.

Sailytyksen rajoittaminen: tietoja sailytetddn henkilon tunnistettavassa muodossa niin
kauan kuin se on tarpeen tietojen kasittelyn kannalta.

Eheys ja luottamuksellisuus: henkilGtietojen kasittelyssa varmistetaan tietojen eheys ja
luottamuksellisuus. Tietoja suojataan teknisin ja organisatorisin keinoin luvattomalta ja
lainvastaiselta kasittelylta, haviamiselta ja tuhoutumiselta.

Rekisterinpitajan osoitusvelvollisuus: rekisterinpitaja on sitoutunut noudattamaan
asetusta ja sen periaatteita ja dokumentoimaan toimet, joilla tietosuojaa toteutetaan
oletusarvoisesti ja sisddnrakennetusti.

3.3 Oletusarvoinen ja sisdénrakennettu tietosuoja

Kolarin kunnan tavoitteena on luoda oletusarvoinen ja sisddnrakennettu tietosuoja.
Talla tarkoitetaan sitd, etta organisaation alkaa toimia tietosuoja-asetuksen vaatimusten
mukaisesti paivittdisessa toiminnassaan. Kolarin kunta kayttaa toiminnassaan
nykyaikaista ja tietoturvallista teknologiaa riskiperusteisuus huomioon ottaen.
Henkildstolle tarjotaan koulutusta ja ohjeistuksia tietoturvaan ja tietosuojaan liittyen.

Kolarin kunta kayttaa tietosuoja-asetuksen asettamien vaatimusten dokumentointiin
erillista ohjelmaa. Ohjelmaan on listattu Kolarin kunnassa kaytdéssa olevat
tietojarjestelmat ja tietovirrat. Tietohallinto ja tietosuojaryhma ovat kayneet ndma lapi
keskitetysti yhdessa jarjestelmien paakayttajien kanssa, jotka tuntevat jarjestelmien
toiminnallisuudet parhaiten. Tietosuojaan liittyvd& vastuuta on jaettu myo6s
paakayttajille. Paakayttajat ovat listattuna myos ohjelman tietojarjestelmasalkkuun.
Ohjelmaan on  koottu eri jarjestelmien siséaltdmat henkil6tiedot seka
rekisteri/tietosuojaselosteet. Ohjelmasta 16ytyvat ohjeistukset muun muassa
sopimuksille, hankintojen kilpailutukselle ja projekteille.

Tietosuoja-asetus huomioidaan julkisten hankintojen kilpailutuksessa. Olemassa olevat
sopimukset kadydaan lapi ja paivitetaan vastaamaan tietosuoja-asetuksen vaatimuksia.
Uusissa sopimuksissa toimitaan tietosuoja-asetuksen vaatimusten mukaisesti.
Tietosuoja-asetus huomioidaan myos kaikissa uusissa projekteissa.
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Henkilostd koulutetaan tuntemaan tietosuoja-asetuksen sisaltd. Tama koskee erityisesti
henkilotietoja  kasittelevida tyontekijoitd ja viranhaltijoita. Liséksi ulkopuolisilta
henkilotietojen kasittelijoiltd odotetaan asetuksen mukaista tietojenkasittelya.

Ohjeistuksien tulee olla kaikkien saatavilla. HenkilGtietojen kasittelyd valvotaan
asetuksessa edellyttamalla tavalla. Kaikki tietosuojan toteuttamiseen liittyvét
toimenpiteet dokumentoidaan.

3.4 Rekisteroidyn oikeudet

Rekisterinpitgjalla on velvollisuus informoida rekisterdityja tietojen kasittelysta. Tiedot on
esitettava tiiviisti lapinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa. Kolarin kunta informoi rekisterdityja lahtokohtaisesti verkkosivuillaan ja
toimipisteillaan. Rekisterdidylla on oikeus saada vahvistus siita, kasitelladnkd hanta
koskevia tietoja ja jos Kkasitelladn, héanella on oikeus saada tiedot itselleen.
Rekisteroidylla on oikeus tietojensa korjaamiseen ja rajoittamiseen.

Liséksi rekisteroidylla on oikeus saada tieto mahdollisesta tietoturvaloukkauksesta,
mikali loukkaus aiheuttaa korkean riskin henkilén oikeuksille ja vapauksille.

Kolarin kunta on luonut prosessit, jotta rekisterdityjen oikeudet toteutuisivat. Prosesseja
kehitetddn saanndllisesti.

4. Tietosuojaorganisaatio

Kunnanhallitus hyvéksyy tietosuojapolitikan ja vastaa tarvittavien edellytysten
luomisesta niiden toteuttamiseksi.

Henkildtietojen kasittelyn lainmukaisuudesta vastaa kunnan johto. Johdon vastuulla on
huolehtia tietosuojan ja tietoturvan riittdvasta resursoinnista ja siitd, etta se on
oletusarvoista ja sisddnrakennettua.

Toimialajohtajat huolehtivat omalla toimialallaan tietosuojan lainmukaisuudesta yhdessa
esimiesten kanssa. Jokaisen esimiehen on varmistettava, ettd tietosuoja- ja
tietoturvaohjeistukset seké tietoverkon kayttésaannoét ovat henkiléston hallussa ja etta
jokainen kay tietosuojaan liittyvan koulutuspaivan.

Tietosuojaty0ryhma ja tietosuojavastaava toimivat tietosuoja-asioissa asiantuntijoina.
Tietosuojaryhma ja tietosuojavastaava kehittavat organisaation tietosuojaa. Mikali
henkildston jdsen huomaa toiminnassa, jarjestelmissa tai prosesseissa henkilotietojen
kasittelyyn liittyvia ongelmia, vaaroja tms. voi han ottaa luottamuksellisesti yhteytta
tietosuojavastaavaan tai tietosuojatyéryhmaan.

Kolarin kunta, Isopalontie 2, 95900 Kolari « Puh. 0400 10 70 70 « www.kolari.fi



KOLARI w

IT vastaa teknisen tietoturvan kehittamisestd, tietojarjestelmien toiminnasta,
paivittamisesta ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien osalta.

Kunnan koko henkildsté on vastuussa siitd, ettd noudattaa annettuja tietosuoja- ja
tietoturvaohjeistuksia. Jokaisella on myds velvollisuus ilmoittaa havaitsemistaan
puutteista ja vaarinkaytoksista tietosuojavastaavalle.

4.1 Yhteisty0 viranomaisten kanssa

Rekisterinpitajalla on velvollisuus toimia yhteistydssa valvontaviranomaisen kanssa
heidan niin pyytaessa. Henkildtietojen vaihto on télta osin lainsaadantéon perustuvaa.

Tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkil6tietojen
kasittelyd henkildtietolain  mukaisesti. Tietosuojavaltuutettu kayttda paatdsvaltaa
tarkastusoikeuden toteuttamista ja tiedon korjaamista koskevissa asioissa seka antaa
ratkaisuja  rekisterinpidon  lainmukaisuudesta ja  rekisterdityjen  oikeuksien
toteutumisesta.

4.2 Tietoturvaloukkauksiin valmistautuminen

Rekisterinpitdjan velvollisuutena on ilmoittaa henkilGtietojen tietoturvaloukkauksista
tietosuojeluviranomaiselle ja rekisterdidylle. Tietoturvaloukkauksella tarkoitetaan
loukkausta, jonka seurauksena on henkildtietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin. Rekisterinpitdjd on sitoutunut ilmoittamaan valvontaviranomaiselle
loukkauksesta 72 tunnin kuluessa loukkauksen ilmitulosta. Rekisterinpitdja on
velvollinen ilmoittamaan loukkauksesta myds rekisterdidylle, mikali loukkaus
todenndkoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille.
Rekisterinpitdja dokumentoi kaikki henkil6tietojen tietoturvaloukkaukset.
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